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对许多企业来说，2020 年的主要任务

是保持业务连续性，而 2021 年的主要任务

是将“新常态”付诸实施。新冠疫情爆发

之后，企业不得不转向远程办公；事实证

明，“随处办公”模式是可行的。为了提

高生产力和效率，企业采用 SaaS 模型并将

关键任务业务迁移到云中（或多个云中），

以实现技术堆栈的多样化。在我公司最近

进行的一项研究中，92% 的 IT 领导者表

示，他们的企业正在或已经转向混合办公

模式，只是还需要部署人力维护有价值的

本地解决方案。

现在，随着企业转向远程办公模式，

员工可以在公司的网络之外直接访问云服

务和下载应用程序。因此，企业的 IT 部门

面临着不断扩展的技术挑战，更不用说真

正的影子 IT 挑战了。实际上，近 50% 的

IT 领导者表示，他们目前面临的最大挑战

是控制 SaaS 蔓延，其次是识别非托管应用

程序（26%）。

此 外， 随 着 企 业 对 云 的 日 益 依 赖，

新 的 安 全 风 险 随 之 而 来。2021 年 初 的

SolarWinds 供应链攻击事件引发了严重的

后果，令人担忧。该事件给企业带来了两

个重要的教训：（1）如果企业不能保护其

技术供应链，就会面临被攻击者入侵网络


