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每年的 10 月是国家网络安全意识月。但

是，即使不举办特殊的活动，大多数企业领

导和消费者也已经意识到网络安全在当今动

荡数字环境中的重要性。

即便如此，给大家提个醒也无妨。

2021 年，数据泄露的平均成本首次超过

400 万美元；从网络钓鱼诈骗到勒索软件攻

击的各类攻击，其频率和范围都刷新了纪录。

而在头条新闻上看到这些攻击事件是一回事，

形成网络安全意识是另一回事。根据 Gartner 

2021 年首席信息官（CIO）议程，超过一半

的企业领导将“使员工在 2021 年形成网络安

全意识”作为首要任务。

在分配资源时，CIO 和其他企业决策者

需要权衡几个关键优先事项，并就企业防御

态势提出一些问题，包括：是否应将安全预

算分配给下一代防火墙，以增强现场网络安

全性；是否应将网络安全预算用在保护远程

员工的入站连接上？应该投资于“人”还是

软件解决方案？

软件解决方案对于保护数字基础设施和

公司数据至关重要，但是，将网络安全预算

用于常被忽视的因素——“员工”，企业能

够获得最大的投资回报。

一项行业研究发现，在 85% 的数据泄露

和网络安全事件中，“人为因素”起着至关

重要的作用。因此，“人”成为企业投入时间、

精力和资金的关键因素。更具体地说，企业

可以通过以下三种方式防范内部人员威胁。

承认并防御恶意内部人员

企业内部人员，包括员工、承包商和其

他可访问其 IT 资源的受信第三方，通常在企

业的信任下开展业务。这些人员由企业付费，

其日常运营应支持企业的目标。

不幸的是，一些受信内部人员会成为攻

击者。恶意内部人员受经济利益的驱使，会

破坏企业的数字基础设施，窃取隐私数据或

公司机密。虽然每个恶意内部人员都会利用

其访问权限来造成破坏，但他们的行为通常

各有特色，例如： 

1.Tesla 的一名员工故意破坏公司的网

络，将敏感信息传输给第三方。

2.


