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CERT

AstraLocker
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AstraLocker

%Appdata% system.

exe

.AstraLocker

read_

it.txt

ID

0.2XMR

50

AstraLocker

AstraLocker AES+RSA VPN

文件由页面手工提交，经由 BD 静态ࠫ洖鉴定器、YARA 自定

义鉴定器、来源信息鉴定器、数字证书鉴定器、元数据信息鉴定器、

聚类ࠫ洖鉴定器、反病毒引擎鉴定器、动态（Win7sp1 x86）鉴定器、

字符串ࠫ洖鉴定器、文件相似ࠫ洖鉴定器、智能学习鉴定器、静

态特征检测鉴定器、安全云鉴定器、信标检测鉴定器、动态（WinXP）

鉴定器、动态（Win7 x86）鉴定器等鉴定ࠫ洖。

最终依据 BD 静态ࠫ洖鉴定器ራ殽件判定为 。

安天【追影威胁分析系统】无需更新病毒库，即可实现对上述 进行有效检测，下为其自动生成的分析报告：

 

俒⟝ぜ 7b2d5c54fa1dbf87d7de17bf0bf0aa61b81e178a4
1b04e14549fb9764604f54c

俒⟝碫㘗 BinExecute/Microsoft.EXE[:X86]

大小 102 KB 

MD5 36C5D6B54AE35EFED69419AC27585AD6

病毒类型  

恶意判定 / 病毒名称 Trojan/Win32.Ransom

判定依据 BD

https://1.119.163.6/vue/details?hash=36C5D6B54AE35EFE
D69419AC27585AD6

https://1.119.163.6/vue/details?hash=36C5D6B54AE35EFED69419AC27585AD6
https://mp.weixin.qq.com/s/LxS_Rcr8hXi6gknva4aWhA
https://thehackernews.com/2021/08/researchers-detail-modus-operandi-of.html
https://thehackernews.com/2021/08/researchers-detail-modus-operandi-of.html
https://www.govinfosecurity.com/updated-prism-backdoor-discovered-a-17367
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