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毫无疑问，端点安全一直都是很重要

的。在新冠疫情爆发之后，企业不得不转

向远程办公，端点安全问题变得比以往任

何时候都更加紧迫了。

虽然在疫情爆发之前，“居家办公”

的情况就存在了，但是远没有达到现在的

规模，风险也没有这么大。似乎在一夜之间，

大多数端点都迁移到了公司网络边界之外。

长期以来，端点安全一直是 IT 行业关注的

焦点，未来几年仍将会如此。这是因为，

各种规模的企业面临的大多数威胁都指向

端点，无论是员工家中的桌面电脑，还是

存储着所有员工身份验证信息的数据库服

务器。

事实是，端点一直是通往企业宝贵信

息（例如知识产权信息）的门户。
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根据思科《2021 年端点安全成果研究

报告》，各种规模的企业都在努力应对端

点安全问题。报告发现，在过去的两年中，

全球超过40%的企业发生了重大安全事件。

没有优先考虑集成平台（将端点安全作为

核心要素）的企业，遭受重大安全事件的

可能性几乎是其他企业的两倍。

思科对其安全软件 Secure Endpoint 检

测到的关键“攻击信标”（IoC）进行了分

析，发现攻击者主要使用了四种 IoC。排在

首位的 IoC 是两用 PowerShell 工具，包括

PowerShell 框架（例如 PowerShell Empire）

和 可 以 利 用 PowerShell 的 框 架（ 例 如

Cobalt Strike 和 Metasploit），也包括简单的

PowerShell 命令行和自定义 PowerShell 脚本

（用于保护访问或在网络内部横向移动）。

PowerShell 受攻击者青睐的原因是，它默认

安装在企业的计算机中，而且其活动通常

不会被密切监控。


