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文件由页面手工提交，经由 BD 静态分析鉴定器、YARA 自定

义鉴定器、来源信息鉴定器、数字证书鉴定器、元数据信息鉴定器、

聚类分析鉴定器、反病毒引擎鉴定器、动态（Win7sp1 x86）鉴定器、

字符串分析鉴定器、文件相似分析鉴定器、智能学习鉴定器、静

态特征检测鉴定器、安全云鉴定器、信标检测鉴定器、动态（WinXP）

鉴定器、动态（Win7 x86）鉴定器等鉴定分析。

最终依据 BD 静态分析鉴定器、反病毒引擎鉴定器将文件判定

为 。

安天【追影威胁分析系统】无需更新病毒库，即可实现对上述 进行有效检测，下为其自动生成的分析报告：

 

文件名 88af65ad6b23ee2f9745ddacff604748 

文件类型 BinExecute/Microsoft.EXE[:X86]

大小 2.23 MB 

MD5 88AF65AD6B23EE2F9745DDACFF604748

病毒类型  

恶意判定 / 病毒名称 Trojan/Win32.Agentb 

判定依据

https://1.119.163.6/vue/details?hash=88AF65AD6B23EE2F
9745DDACFF604748
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安天智甲有效防护 Motocos 勒索软件
勒索软件名：

传播方式：

加密算法：
后缀：

Motocos 勒索软件

垃圾邮件
AES+RSA
.mo2
支付金额：勒索时开始每 6 小时，增
加 0.025 个比特币，5 天内（包括 5 天）
可按这种方式计算。
5 天后，需通过谈判支付具体金额
联系方式 :  Telegram 机器人账号（@
Motocos_bot）
暂未发现

▲ Motocos

免费解密工具：   

支付与金额：
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背景概述

/

https://1.119.163.6/vue/details?hash=88AF65AD6B23EE2F9745DDACFF604748
https://mp.weixin.qq.com/s/RGIfplSiDK8_AQekn-nImA


在 2020 年，“ 扩 展 检 测 和 响 应 ”

（XDR）解决方案开始受到关注。企业的

首席信息安全官（CISO）将其列为需要了

解的 TOP 1 技术趋势，以提高企业的检测

精度、安全运营效率和生产率。安全供应

商也迅速赶上潮流，将其产品重新塑造为

XDR 解决方案。

随着企业的安全运营中心（SOC）逐

渐执行更多的威胁检测和响应任务，他们

开始将 XDR 作为实现这一目的的方法。

如果企业正在考虑采用 XDR 解决方案，

则关于 XDR 的许多不同定义和方法可能

会让他们感到困惑。在本文中，我们将介

绍实现 XDR 架构的三种方法，以便为企

业提供指导。

锁定一家供应商

该方法通常被大型安全供应商吹捧为

“最佳路径”，能够促进安全产品（通常

是基于云的产品）集成套件的使用。该方

法强调简单性和全面的覆盖，听起来很有

吸引力。但是该方法也面临着一些挑战。

例如，企业通常使用许多不同的技术来保

护自己，包括来自不同供应商的防火墙、

IPS/IDS、路由器、Web 和电子邮件安全

产品，以及端点检测和响应解决方案。此


