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自 从 Gartner 将“ 安 全 访 问 服 务 边

缘”(SASE) 定义为将无线局域网 (WAN) 

功能与网络安全功能相结合的新产品类别

以来，SASE 一直是热门话题。从概念上看，

SASE 是有道理的；但是当将这一理想框架

转变为现实 IT 方法时，就有很多误解了。

在本文中，我们将分析关于 SASE 的三个常

见误解。
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Gartner 公司《2019 年企业网络炒作周

期》报告就“虚拟机服务链”（也称为“菊

花链”）发出了警告，这让很多人产生了

误解。

“软件架构和实施很重要。企业应警

惕那些提议通过虚拟机服务链链接大量功

能来提供服务的供应商，尤其是当产品来

自大量收购或合作伙伴关系时。这种方法

可能会加快产品上市时间，但会导致服务

不一致、可管理性差和高延迟。”

的确，解决方案架构很重要。企业希

望尽量减少菊花链的数量以降低复杂性。

但是，这并不意味着解决方案中不能有任

何菊花链。事实上，要求“零菊花链”会

带来一些问题——不是性能问题，而是安

全问题。

SASE 将广泛的安全技术整合到一个服

务中，但如今这些技术都是相互独立的，

它们都有各自的行业领先者和落后者。要

求“零菊花链”的企业认为，一个 SASE 

供应商就可以构建涵盖一系列功能的最佳

技术，而且这些功能会越来越强大。实际上，

少数菊花链能够极大地提高企业整合最佳

技术的能力，由此看来，只使用一家供应

商并不实际。企业需要菊花链的原因还包

括：

1. 没有任何一家供应商（尤其是初创

公司）可以有效地提供 SASE 的所有功能，

以使其产品成熟度和最佳实践水平足以抵

御攻击者。在严酷的网络战场上，如果不

具备 SASE 功能，大多数初创公司将无法生

存。

2. 战略性配置的一两个菊花链会增加

一些复杂性，这些复杂性应由供应商管理，

不应影响客户。如果 SASE 平台的性能超

出预期，那干嘛还要介意菊花链的数量呢？

3.“零菊花链”意味着技术收购和大

规模市场整合，这意味着少数大型 SASE 

供应商拥有强大的市场力量，他们会扼杀

创新并抬高价格。这对 IT 购买者来说并不

是好事。
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SASE 以云为中心，通过云部署安全实

现速度和敏捷性。但是，SASE 并不意味着

云是唯一的出路。IT 领导者不应忽略其他

方法，他们必须站在更实际的立场，根据

实际情况和问题使用最好的技术。例如，

本地下一代防火墙设备通常是大型办公室

的最佳选择；在这方面，提高性能和降低

总拥有成本是关键目标。如果企业的 SASE 

方法是云优先的但非仅依靠云，则应确保

其解决方案符合实际情况。
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企业不应认为 SASE 是全方位的解决

方案。SASE 涵盖了很多领域，但并未涵盖

公司保护远程工作和多重云环境所需的所

有技术。例如，云工作负载保护 (CWP) 和

端点检测和响应 (EDR) 对于保护用户和云

计算环境至关重要，但却不是 SASE 框架

的一部分。EDR 是一种应对勒索软件的重

要技术，但它不属于 SASE 的范围，因为

它不需要网络流量检查即可运行。相反，

它是一种基于代理的解决方案，用于监控

操作系统活动和完整性。

此外，SASE 仅解决有效安全计划的

技术部分，而忽略了全天候安全监控和成

熟事件响应所需的安全专家。如果没有专

门的安全分析师团队，安全技术将是无效

的——无论它们是否包含在 SASE 中。企业

若想调查威胁并在其造成重大损害之前予

以阻止，就需要安全专家。
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SASE 风头正盛，能够帮助 IT 领导者

实现多年来梦寐以求的安全状态。但是，

企业不应过于偏颇，他们应放松对菊花链

和云的限制，以最大限度地提高安全和业

务成果。同样，企业需要将 SASE 解决方案

与更广泛的安全和网络战略进行比较，看

看它在哪些方面增加了价值，哪些方面仍

然存在不足。通过采取务实的方法，企业

可以使想法能切实落地，通过现成的安全

方法提升敏捷性和生产力。
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