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在过去的一年中，企业发生了巨大的变

化。很多企业拥有了大量远程办公员工，他们

开始采用新技术，并全面进行数字化转型。这

为中小型企业带来了很多机遇，也带来了诸多

网络安全挑战。 

为了应对这些挑战，企业必须解决一些潜

在漏洞。接下来，我们将概述企业在其 2021

年网络安全战略中必须予以规划的领域，以最

大程度地降低风险。

1. 端点威胁

超过 70％的威胁通过端点进入。很多远

程员工依赖于一直联网的笔记本电脑和服务

器，VPN 和基于云的 SaaS 服务等进行办公。

因此，企业应了解如何实施全面覆盖的解决方

案，这一点非常重要。

企业应使用全面、分层的网络安全策略，

以降低与远程办公人员相关的风险，增强或者

替换无法应对当今威胁的传统反病毒工具。企

业可以通过将“安全信息和事件管理”（SIEM）

扩展到每个端点，为易受攻击的设备增加深度

防御功能，利用整体性的威胁预防、检测和响

应策略，使


