
近日，安天 CERT 在梳理网络安全事件

时发现一个名为 Hog 的勒索软件。该勒索软

件最早于 2021 年 2 月被发现，主要通过垃圾

邮件进行传播，邮件附件为勒索软件程序，

邮件内容诱使用户执行该程序。经验证，安

天智甲终端防御系统的勒索软件防护模块可

有效阻止 Hog 勒索软件的加密行为。

Hog 勒索软件使用 AES-256 对称加密算

法来加密文件，其中加密算法使用的 Key 为

随机数，向量 IV 为硬编码。除了 C:\Windows

路径下的文件和后缀名为 ".exe",".dll",".ini",".

scr",".sys",".vmx",".vmdk" 的 文 件， 其 余 文 件

均会被加密，并在原文件名后追加 ".hog" 后

缀，随后会从资源文件中释放解密程序（包

含 展 示 勒 索 信 功 能）DECRYPT-MY-FILES.

exe 到 Windows 的启动目录，并把上文随机

生成的 Key 保存到解密程序末尾，用于之后

的解密。该勒索软件特殊之处为，其并非以

索要赎金为目的，而是要求受害者加入指定

Discord 服务器，在解密程序中需要输入受害

者的 Discord 账户令牌，解密程序会通过该令

牌验证受害者 Discord 的 API，验证通过即说

明受害者已加入攻击者 Discord 服务器，随后

进行解密。该勒索软件不需要任何赎金，说

明其可能处于开发的早期阶段。

Hog 勒索软件对文件加解密时使用的是

AES-256 对称加密算法，且使用的 Key 和向

量 IV 都被硬编码在解密程序中，因此即使不

服从攻击者的要求，也可对被加密文件进行

解密。

安天提醒广大用户，及时备份重要文件，

且文件备份应与主机隔离；及时安装更新补

丁，避免勒索软件利用漏洞感染计算机；对

非可信来源的邮件保持警惕，避免打开附件

或点击邮件中的链接；尽量避免打开社交媒

体分享的来源不明的链接，给信任网站添加

书签并通过书签访问；避免使用弱口令或统

一的密码；确保所有的计算机在使用远程桌

面服务时采取 VPN 连接等安全方式，如果业

务上无需使用远程桌面服务，建议将其关闭；

可以使用反病毒软件（如安天智甲）扫描邮

件附件，确认安全后再运行。目前，安天追

影产品已经实现了对该类勒索软件的鉴定；

安天智甲已经实现了对该勒索软件的查杀。

近日，行业咨询机构安全牛发布“中

国网络安全行业全景图（2021 年第八版）”，

安 天 入 选 11 个 细 分 领 域 中 的 54 项， 安



近年来，银行在减少银行卡诈骗方面

取得了一些成功，但是，一种新的诈骗日

益严重，这就是“伪造身份诈骗”。在数

字平台上，金融犯罪分子将真实和伪造的

信息相整合，以执行此类诈骗，而且未被

追责。

伪造身份诈骗不断增加的原因有很多，

银行和其他金融机构可以采取一些措施，

防止这种不断增长的威胁造成损害。

伪造身份诈骗不断增加

在识别这种复杂的诈骗方面，全球银

行都面临着挑战。这类诈骗者是专业的网

络犯罪分子。他们通过暗网获取合法的个

人信息，将其与伪造的信息相整合。之后，

他们使用新生成的身份创建积极的信用报

告，然后进行消费或借贷，直到该身份的

支出能力达到上限。

他们经常会同时使用多个伪造身份，

以最大程度地获利。诈骗者甚至为这些伪

造身份创建了可以在信用局查到的档案，

因此这类行为很难被发现。

滋生诈骗的经济环境

新冠疫情给世界造成了巨大的经济损

失，预计今年全球 GDP 将大幅下降。这造

成的结果是，企业在艰难的商业环境下努

力管理营运资金需求，寻求新的信贷额度，

银行贷款规模随之增加。个人客户也需要

更高的信贷额度。

在存在更多借贷活动，需要监控更多

投资组合，且需要弥补更多损失的经济环

境中，隐藏诈骗行为就更加容易了。犯罪

分子可以躲藏在经济动荡的喧嚣中，而金

融机构难以应付庞大的申请量，被大量的

身份核查工作压垮。

当贷款到了偿还之际，金融机构很难

区分真实客户的拖欠和违约 vs 诈骗者的蓄

意攻击。

此外，在失去工作和经济安全感，又

面临其他经济困难的情况下，可能会有更

多人采取诈骗手段来维持其生活水平。

优先考虑客户体验

在全球疫情的特殊情况下，银行不得

不远程进行更多的识别和验证，这一变化

不太可能再回到以前。虽然对于消费者和

银行来说这样既方便又快捷，但是当交易、

支票和身份验证完全在数字领域进行时，

进行诈骗就容易得多了。

如果银行采取传统的保护手段，例如

更深入的身份验证，就会给消费者增加麻

烦。消费者不希望在流程上花费太多时间，

他们会选择流程更加便捷的银行。许多银

行担心失去客户，因此为客户提供精简ʃ领域进行时，


