
“幼象”组织是一个来自南亚次大陆

方向的 APT 攻击组织，其最早由安天在

2020 年 1 月 15 日发布的《“折纸”行动：

针对南亚多国军政机构的网络攻击》[1] 报

告中所披露。“幼象”组织攻击活动最早

可追溯到 2017 年 7 月，其主要攻击目标为

巴基斯坦、孟加拉、斯里兰卡和马尔代夫

等南亚国家的政府、军事、国防、外交、

核能、金融、教育、电信等部门及行业。“幼

象”组织使用的木马武器既有开源工具，如：

Empire 渗透框架和 Exploit Pack 漏洞攻击平

台。同时也有自研 C++ 编写的窃密木马（可

借助 U 盘进行横向移动突破隔离网络，窃

取隔离网络主机文件）、Python 语言编写

的木马以及 Go 语言编写的木马。

安天 CERT 近期在 APT 组织攻击活动

狩猎工作过程中，捕获到一起“幼象”组

织针对巴基斯坦国防制造商的攻击活动。

在本次攻击活动中“幼象”组织主要使用

恶意 LNK 文件下载执行远程 HTA 投递自

研的 Shell 后门恶意软件“WRAT”，该样

本与我们之前披露的“幼象”样本十分相似。

在对“WRAT”恶意软件进行分析发现，该

木马不仅有后门功能，同时具有窃取移动

磁盘文件和感染新接入存储设备的能力（将

自身伪装成文件夹复制到磁盘根目录），

尝试进行横向移动扩大感染范围。

（原文连接：https://mp.weixin.qq.com/

s/y2kRbYCt94yPu-5jtcZ_AA）

近日，安天 CERT 捕获到一种通过伪

装为常见 Windows 应用的安装程序进行传

播的 Vovalex 勒索软件。该勒索软件最早出

现于 2021 年 1 月，它是目前发现的首个使

用 D 语言编写的勒索软件。

防护建议

针对该勒索软件安天建议个人及企业

采取如下防护措施：

个人防护

（1）安装终端防护：安装反病毒软件。

建议安天智甲用户开启勒索病毒防御工具

模块（默认开启）；

（2）加强口令强度：避免使用弱口令，

建议使用 16 位或更长的密码，包括大小写

字母、数字和符号在内的组合，同时避免

多个服务器使用相同口令；

（3）及时更新补丁：建议开启自动更

新功能安装系统补丁，服务器应及时更新

系统补丁；

（4）关闭高危端口：如无使用需要，

建议关闭 3389、445、139、135 等高危端口；

（5）定期数据备份：定期对重要文件

进行数据备份，备份数据应与主机隔离；

（6）下载正版软件：建议使用官方网

站下载的正版软件。如无官方网站，建议

使用可信来源进行下载，下载后使用反病

毒软件进行扫描。

企业防护

（1）开启日志：开启关键日志收集功

能（安全日志、系统日志、PowerShell 日志、

IIS 日志、错误日志、访问日志、传输日志

和 Cookie 日志），为安全事件的追踪溯源

奠定基础；

（2）设置 IP 白名单规则：配置高级安

全 Windows 防火墙，设置远程桌面连接的

入站规则，将使用的 IP 地址或 IP 地址范围

加入规则中，阻止规则外 IP 进行暴力破解；

（3）主机加固：对系统进行渗透测试

及安全加固；

（4）灾备预案：建立安全灾备预案，

确保备份业务系统可以快速启用；

（5）安天服务：若遭受勒索软件攻击，
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在发现的所有攻击中，有 23％针对配

置不当的托管服务，其中大部分针对默认

的安全配置或提供过高权限的配置。

最容易遭受水坑攻击的云环境

最近，一起黑客攻击引发了人们的关

注。该攻击表明，攻击者会不断利用最终

用户的漏洞，向其传播恶意软件、未经授


