
概述
本周，安天威胁情报服务向客户推

送了的关于基于 SLK 文件格式进行攻击
的消息引发了用户和读者的关注——6 月
28 日，Avanan 的安全分析人员发现，在
针对 Microsoft 365 用户的攻击中，.slk 文
件的使用量显著增加。在这种攻击中，
攻击者发送一个带有 .slk 附件的电子邮
件，其中包含一个恶意宏 (MSI exec 脚本 )
来下载和安装远程访问木马。这是一种
非常复杂的攻击，具有多种专门设计用
来绕过 Microsoft 365 的混淆方法。

由于SLK并非一种常见的文件格式，
部分用户联系安天希望了解更多的细节
信息以及安天产品对相关风险的防护情
况。

安天在 2018 年下半年，开始捕获到
通过 SLK 格式文件承载的宏病毒攻击，
但由于这种攻击会触发 Office 的宏自动
执行告警，所以当时并不流行。近期此
类型攻击次数有所增加。近期攻击有两
个特点：一是通过电子邮件附件的形式
发送给用户，该附件包含恶意宏 ( 内嵌
MSI exec 或 PowerShell 脚本等 ) 用以下载
和安装远程访问木马。二是最新的 .slk 文
件通过构造可以成功绕过 Microsoft 365
安全性检测，这将给 2 亿多 Microsoft 365
用户带来风险。近期恶意样本通过电子
邮件附件形式发送到用户，相关攻击电
子邮件采用了社工构造技巧，相关的主
题基于人员组织和个人信息构建。例如，
发给制造商的电子邮件将讨论零件规格，
发给技术公司的电子邮件将要求其更改
大型电子订单，而发给政府部门的电子
邮件将讨论法律问题。使用目标的名称
和组织来定制主题、内容和附件文件名。
它们的共同点是具有关联度，基于社工

技巧让用户点击打开附件中的SLK文件。
对于安全人员来说，SLK 并不陌生，

SLK (Symbolic Link) 是一种 Microsoft 基于
文本的电子表格格式，通常用于在应用
程序 ( 尤其是电子表格 ) 之间交换数据。
SLK 文件通常具有 .slk 后缀，它仅由可显
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中文标题  APT 组织 StrongPity 攻击土耳其和叙利亚

英文标题 StrongPity APT – Revealing Trojanized Tools, Working Hours and Infrastructure
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内容概述

Bitdefender 研究人员最近发现 APT 组织 StrongPity 一直针对土耳其和叙利亚的受害者。StrongPity 利用水坑攻击策略有
选择地感染受害者，使用木马化的流行工具，包括文件存档器、文件恢复程序、远程连接应用程序、实用程序甚至安全软件，
并部署了三层 C ＆ C 基础设施以阻止被分析。研究人员调查发现攻击者对库尔德人社区尤其感兴趣，还发现其中一个行
动似乎是从 2019 年 10 月 1 日开始的，恰好与土耳其发动了对叙利亚东北部的军事攻势“和平之春”行动（Operation Peace 
Spring）相吻合，目前还没有直接的证据表明，StrongPity 是支持土耳其的军事行动的 APT 组织，但与受害者档案和分析样
本时间戳构成了一个有趣的巧合。

链接地址 https://labs.bitdefender.com/2020/06/strongpity-apt-revealing-trojanized-tools-working-hours-and-infrastructure/
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