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该起事件对应 ATT&CK 的映射图谱
该起事件技术特点分布图：

样本传播与运行流程梳理
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样本分析
1. 下载器样本分析
●样本标签

●样本行为

下载器运行后，连接恶意域名 trynda.

xyz，下载并运行 2 个可执行文件 file1 和

file2，file1 是 KPOT 窃 密 木 马，file2 是

CoronaVirus 勒索软件。

2. 下载样本一：KPOT 窃密木马
●样本行为

KPOT 是一种信息窃取类型的恶意

软件，该窃密木马旨在窃取浏览器、即

时通信软件、电子邮箱、VPN、RDP、
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