
3.4	 拼接主机攻击作业积木魔方

2017 年 1 月 25 日，安天中英文双语发

布了对方程式组织的第四篇分析报告《方

程式组织 EQUATION DRUG 平台解析》，

在该报告中，安天基于分析成果，根据有

关专家建议，形成了一个方程式组织主机

作业的模块积木图。这个积木图初步展示

了一个将主机情报作业按照“原子化”拆

分的模块组合的拼装，揭示超高网空威胁

行为体的模块化作业模式。至此，基于安

天 4 年的持续跟踪与分析，发现超高能力

网空威胁行为体（方程式组织）的完整作

业能力。 

4、2018~ 至今 引入威胁框架 构筑态

势感知能力 

4.1“方程式组织”攻击 SWIFT 服务提

供商 EastNets 事件复盘分析报告

2019 年 1 月，在第六届网络安全冬训

营上，安天首次介绍了方程式组织对中东

金融服务机构 EastNets 进行攻击的过程。

这是安天将针对方程式组织的历史分析成

果与 “影子经纪人”泄露资料相结合形成

的新的分析成果。2019 年 6 月 1 日，安天

正式发布《“方程式组织”攻击 SWIFT 服

务提供商 EastNets 事件复盘分析报告》，

报告精准还原了受到攻击影响的 IT 资产全

景和拓扑关系，完整再现了杀伤链的全过

程，详尽梳理了行动中使用的武器和作业

流程，并以可视化方式予以复现。在报告中，

安天在有关专家建议下，以“TCTF 威胁框

架”V2 为参考，首次使用威胁框架对超高

能力网空威胁行为体攻击行动的各阶段行

为进行标准化描述和分类映射，协助分析

这些行为体的意图和行为，为相关防御工

作的开展提供借鉴。2020 年 1 月，在第七

届网络安全冬训营上，安天以态势感知和

防御体系建设视角，对此事件做了重新梳

理和解读。 

4.2	  震网事件的九年再复盘与思考

 2019 年 9 月 30 日， 安天发布长篇报

告《震网事件的九年再复盘与思考》，在

报告中，安天详细比较了震网各版本特点

和作用机理、分析了相关高级恶意代码工

程框架和震网、毒曲、火焰和后期方程式

组织所使用恶意代码间的关联。梳理了震

网事件完整时间轴、震网整体结构和运行

逻辑、以及震网存在大量样本的原因。反

思了当前网络安全中检测引擎与威胁情报

面临 APT 的挑战，并思考了如何建立起更

可靠的基础标识能力与响应机制、更有效

的支撑 TTP、更可靠的组织相关的情报、

更完善的知识工程运营体系，以应对 A2PT

组织发起的高级网空威胁。

5、小结

以上将安天在与超高能力网空威胁行

为体所发动的 A2PT 攻击分析对抗中，以逆

向分析为基础的公开成果按照时间关系进

行了梳理呈列。除此以外，安天积极跟进

与超级网空威胁行为体活动相关的信息，

与业内专家携手，力求客观严谨进行分析

验证，ⱬ㎥善防御提出建议。亦先后发布

了《委内瑞拉大规模停电事件的初步分析

与思考启示》《实战化威胁猎杀 , 让威胁无

处遁形——“美向俄电网植入恶意代码”
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每周安全事件

类  型 内    容

中文标题 Molerats 组织针对政府和电信组织投送后门

英文标题 Molerats Delivers Spark Backdoor to Government and Telecommunications Organizations

作者及单位   Robert Falcone, Bryan Lee and Alex Hinchliffe

内容概述

从 2019 年 10 月到 2019 年 12 月初，Unit 42 团队观察到多起网络钓鱼攻击事件，针对政府、电信、保险和零售行业中
六个不同国家（沙特阿拉伯、阿联酋、英国、西班牙、美国、吉布提）的八个组织，该活动可能与 Molerats 组织（又名
Galer Hackers Team 和 Gaza Cybergang）有关。所有的攻击中都使用鱼叉式网络钓鱼电子邮件，以传递恶意文档。恶意文档
利用社会工程学引诱用户启用恶意宏或者点击恶意链接，以下载恶意载荷，大多数载荷为 Spark 后门。Molerats 使用多种技
术逃避检测和分析，例如用密码保护传递文件、设置载荷执行限制、使用商业打包程序 Enigma 混淆有效载荷以及通信数
据使用 3DES 或 AES 加密。

链接地址 https://unit42.paloaltonetworks.com/molerats-delivers-spark-backdoor/
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