
新型冠状病毒感染的肺炎疫情发生后，

安天启动重大社会事件网络安全应急值守

制度。截止 2 月 18 日，安天 CERT 发现和

跟踪了多起利用新冠肺炎疫情相关信息进

行网络攻击的案例，攻击者利用新冠肺炎

疫情相关信息，传播勒索软件、挖矿木马、

远控后门等多种类型的恶意代码，实施网

络攻击。相关详细信息均及时上报国家和
地方相关主管部门，为加强政企客户和公
众防范意识，将其中部分信息摘要发布。

【态势研判】

从安天发现和跟踪的案例看，并没有

新的高级技术和 0day 漏洞在其中应用。其

主要的特点是利用疫情期间大家对于热点

信息的高度关注，用内容引诱，采用钓鱼

等方式加以侵害；传播勒索软件、木马、

远控后门等。根据目前的案例，从技术上

判断没有形成网络恶意代码蔓延态势的苗

头。

【威胁概要】（专业人士参考，技术

细节请参看下文）

疫情防控期间，一线抗疫机构和保障
机构的四大便捷建议：

1、【专机专用】办公期间，注意工作

用计算机近期内不要用于非工作目的，特

别是不要浏览主要传播源社交媒体；

2、【不明不看】不要打开来源不明的

任何内容。包括链接地址、文件、图片、

邮件中的附件、短信中的短链接等；

3、【每天备份】及时备份重要文件；

可以考虑每天备份，或在交接岗的时候备

份。备份对于近期最容易带来直接损失的

勒索软件，很有防范效果。

4、【求助专家】向 IT 专业人士或网络

安全专业人士求助。

进一步的给相关一线 IT 保障人员的基
础技术建议还包括个人用户及政企用户防
护建议，详见防范建议。

【其他概要】

利用社会热点是社会工程学攻击的惯

常方式，其中公共卫生事件就是其中经常

利用的。历史上通过蹭热度传播恶意代码

事 件 屡 见 不 鲜， 例 如，2014 年 犯 罪 团 伙

借助“埃博拉病毒”的信息“行骗”，针

对关注埃博拉病毒的用户进行钓鱼邮件攻

击；2015 年网络攻击者借中东呼吸综合征

（MERS）在韩国肆虐期间开展网络攻击活

动等，此类事件往往借助用户对疫情的恐

慌心理而盲目点击各种信息，以及疫情防

控响应中网络安全防护能力难以及时有效

跟进，SOHO 办公缺少足够安全保障等机

会提高网络攻击的成功率。

今后此类事件和恶意代码仍会继续增

加。本报告披露相关恶意代码的与恶意功

能，以供相应防范。安天应急响应团队 24
小时值守，协助用户提升网络防护和响应
能力，为新冠肺炎疫情防控提供网络空间

安天       哈尔滨 | 北京 | 上海 | 武汉 | 深圳 | 成都      电话：0451-86219018  /  010-82893723 内部资料  仅供参考

主办：安天          2020 年 2 月 24 日 ( 总第 219 期 ) 试行   本期 4 版          微信搜索：antiylab            内部资料 免费交流

安天官方微博 安天官方微信

分析报告4

安天ऀ 勒ጀ2�2� 䎃 2 24 邈 	 䚪痦 2�� 


齴XT!aOtJZ�DO



资  讯 分析报告2020 年 2 月 24 日 ( 总第 219 期  试行 )
邮箱：antiynews@antiy.cn

每周安全事件

类  型 内    容

中文标题 AZORult 木马伪装成 ProtonVPN 进行分发

英文标题 AZORult Trojan Disguised Itself as Fake ProtonVPN Installer

作者及单位 DAVID BISSON

内容概述

安全研究人员观察到了 AZORult 木马的样本，他们伪装成 ProtonVPN 安装程序进行分发。早在 2019 年 11 月，恶意行
为人就通过向俄罗斯注册商注册域名“protonvpn[.]store”发起了这一攻击活动。在此最新攻击中，AZORult 收集了受感染
机器的环境数据，并将其发送到位于 accounts[.]protonvpn[.]store 的命令与控制 (C&C) 服务器。然后，恶意软件开始窃取用
户感兴趣的信息。

链接地址 https://www.tripwire.com/state-of-security/featured/azorult-trojan-disguised-itself-as-fake-protonvpn-installer/
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活䈯的格式文档漏洞、 0day 漏洞
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PC平台恶意代码

该䋇用⋭序伪装正常䋇用，包含恶意代码，运行后联网下䲹恶意子包，解析控䓇 静 默 模 拟 点 击 广 告 ， 订 阅 付 费 业 务 ， 窃 㖂 用 户 短 信 、 联 系 人 列 表 和 设 备 信 息 ， 造 ⋪用户隐私泄露和经济损失，建议卸䲹。该䋇用⋭序伪装王者荣耀点券充值，本身无实际⸀，诱导用户分享该⋭序，造⋪用户㐀该䋇用⋭序经过重打包后伪装肺炎疫情辟谣app， 进 入 实 际 为 一 款 游 戏 ， 运 行 后 台 会加䲹广告，调用第三方支付插件，为避免造⋪用户资费消耗，建议卸䲹。该䋇用⋭序伪装系统䋇用，运行隐藏图标，监听用户短信，获㖂用户固件信息、短信内容并联网上该䋇用⋭序运行后隐藏图标，上，锁定用户界面并勒索付费，影响手机正常使用，建议卸䲹。该䋇用⋭序伪装知名应用，运行隐藏图标，后台加䲹广告，推广应用，警惕其私自下䲹，造⋪用户的资费消耗，建议卸䲹。

该䋇用⋭序运行访问第三方网贷网站，可ᚽ没有财产权益保障，会造⋪用户财产损失，请谨慎使用。
该䋇用⋭序伪装其他应用，后台监听用户短信、删除用户短信信息、获㖂用户位置信息、联网获㖂远程指令 ，并私自发送短信至指定号码，造⋪用户隐私泄露及资费消耗，建议卸䲹。


