
拓痕工具箱是一款可以满足日常巡检、

风险评估、应急处置、分析取证的便携式

工具套装产品。其内置安天下一代威胁检

测引擎，将安天多年的系统安全监测与处

置、流量安全分析、恶意代码行为分析及

安天应急响应的经验转换为产品能力，同

时支持多种方式的威胁情报扩展功能。

工具箱中包含了主机风险检查、系统

内核分析、程序行为监测分析等多种面向

主机系统的安全工具，即可一键完成相关

的检测、处置、证据提取等相关工作，也

可以直接对系统及可疑对象进行分析诊断。

同时，提供了便携式流量监测工具、便携

式沙箱等设备选件。系统通过现场处置与

远程协助两种工作模式相结合，具有有效

加强巡查监测的全面性和深入度，提升取

证处置效率、解决疑难杂症、降维检查维

护人员的技能要求等多方面优势。

功能简介

拓痕工具箱可广泛应用于网络安全事

件的应急响应、威胁检测、分析、处置、

取证及 IT 系统紧急运维等场景。当前市场

中的工具箱产品种类繁多，但大部分都集

成了开源工具，界面风格不统一，操作繁琐，

还存在被植入后门等安全隐患。同时在恶

意代码检测能力、系统内核级提取分析能

力、顽固感染和 Rootkit 处置等能力上有所

缺失，缺少在强对抗场景下展开工作的能

力基础。拓痕工具箱完全由安天自主研发，

融合安天核心引擎与近 20 年威胁对抗经验，

产品安全可控，操作简单易用，在终端侧

打造集安全检测、深度分析、证据提取、

问题处置于一身的实用工具，形成闭环操

作，有效应对安全事件各环节需求，面对

威胁既可未雨绸缪、防患于未然，又能够

应对有方、防微杜渐。拓痕工具箱主要由

主机深度检查工具及远程协助安全工具两

部分组成。

主机深度检查工具由便携式专用 USB

设备或光盘承载，界面简洁易用，无需安装，

即插即用。基于安天下一代威胁检测引擎

（AVL-SDK）和威胁情报的扩展，实现了

海量恶意代码检测和精准命名能力，并形

成一定的未知威胁发现能力。能够在主机

侧实现安全检测、深度分析、证据提取、

问题处置的闭环操作，辅助安全人员对安

全事件的全生命周期开展调查取证工作。

主机深度检查工具既能全面检查系统的安

全配置，高效扫描系统应用漏洞、精准检

测已知威胁，辅助分析人员发现未知威胁，

又能够将检测发现的系统脆弱性进行一键

修复，有效处置顽固感染，同时对威胁证

据等信息进行固化提取。为满足不同级别

的安全技术人员的需求，主机深度检查工

具即支持自动化智能检测，亦可辅助安全

专家开展手动分析工作。 

主机深度检查工具可快速提取终端系

统运行的近百个检测点，进行深度融合分

析，多维度分析评判终端系统的安全性能，

检测终端面临的已知威胁并评估系统脆弱

性，高效全面地定位系统安全隐患所在。

同时 , 主机深度检查工具着力加强系统检测

专业纵深，从内核到应用，横向广泛全面，

纵向深入细致，依据恶意代码攻击作用点

零遗漏分布检测点，结合多重验证方法，

对高级威胁、未知威胁具有更强的检测和

分析能力，帮助用户做出更合理的安全决

策。主机深度检查工具的证据提取功能可

采集终端系统运行数据，详实记录当前系

统运行状态。在取证场景中，所有证据数

据均压缩加密存储，附加签名验证，可依

据客户需求导出至指定位置，做到一比一

还原。

应急处置功能针对顽固感染中的多进

程 / 线程保护、驱动级保护，以及 Rookit

木马的隐藏点，设计了灵活的挂载内核驱

动提取与处置机制，对目标终端具有高级

别的分析处置权限，且在网络安全事件中

具备底层的处置能力。工具采用底层驱动

技术通过远程线程卸载 DLL 文件。同时附

带了专业分析工具，让系统内核模块、驱动、

服务、进程和模块等信息一览无余。还可

发现隐藏的文件、隐藏注册表键值等深层

信息。除自动处置之外，还支持手工终止

内核模块、服务、进程，关闭特定文件句

柄等交互式手动处置模式，同时可禁止创

线别的分析处置㦃至指定㸊荑퉎
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中文标题 罗马尼亚黑客利用挖矿恶意软件窃取用户信息

英文标题 Romanian cybergang infects over 400,000 computers with crypto mining malware
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内容概述

根据美国俄亥俄州北区检察官办公室的新闻稿，一个复杂的网络犯罪团伙已经部署了恶意软件来挖掘加密货币并窃取
超过 40 万名受害者的个人详细信息。据报道，这些罪行是由罗马尼亚黑客组织“ Bayrob Group”的成员实施的。该组织主
要针对属于美国公民的计算机，这些年来被窃取的数据包括财务信息、密码、电子邮件和其他个人信息。这些用户通常通
过点击看似合法的电子邮件下载恶意软件，这些电子邮件声称来自银行和杀毒软件提供商。

链接地址 https://finance.yahoo.com/news/romanian-cybergang-infects-over-400-100025512.html


