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近日，安天 CERT 在梳理网络安全事

件时发现一个名为 Rapid 的勒索软件变种，

Rapid 勒索软件最早于 2018 年 1 月被发现，

主要通过钓鱼邮件进行传播，邮件附件中

包含带有恶意宏代码的 Word 文档，该文

档诱使用户启用宏查看文档内容，当用户

启用宏后，恶意宏代码将连接 C2 下载并

执行 Rapid 勒索软件。

Rapid 勒索软件执行后，加密计算机

中的文档文件和可执行文件，将原文件名

修改为大写英文字母和数字组合成的十位

随机名称，并追加名为“.cryptolocker”的

后缀，在桌面和所有含有被加密文件的位

置创建名为“userkey.dat”的文件和名为

“!DECRYPT_FILES.txt” 的 勒 索 信， 查

看“userkey.dat” 文 件 中 的 内 容 为 USER_

ID，勒索信内容包含勒索说明和 USER_

ID 等。Rapid 勒索软件创建多个线程不断

扫描文件，对新创建的文件也进行加密，

使用“RSA+AES”加密算法加密文件，调

用命令行命令来防止受害者恢复已加密的

文件，具体操作为删除卷影副本、禁用修

复、删除本地计算机的备份目录等。目前

被加密的文件在未得到密钥前暂时无法解

密。

安天提醒广大用户，及时备份重要文

件，且文件备份应与主机隔离；及时安装

更新补丁，避免一切勒索软件利用漏洞感

染计算机；对非可信来源的邮件保持警惕，

避免打开附件或点击邮件中的链接；尽量

避免打开社交媒体分享的来源不明的链

接，给信任网站添加书签并通过书签访问；

避免使用弱口令或统一的口令；确保所有

的计算机在使用远程桌面服务时采取 VPN

连接等安全方式，如果业务上无需使用远

程桌面服务，建议将其关闭；可以使用反

病毒软件（如安天智甲）扫描邮件附件，

确认安全后再运行。

目前，安天追影产品已经实现了对该

类勒索病毒的鉴定；安天智甲已经实现了

对该勒索病毒的查杀。

文件由页面手工提交，经由 BD 静态分析鉴定器、YARA 自定

义鉴定器、关联分析鉴定器、数字证书鉴定器、元数据信息鉴定

器、聚类分析鉴定器、反病毒引擎鉴定器、动态（WinXP）鉴定

器、字符串分析鉴定器、来源信息鉴定器、智能学习鉴定器、静

态特征检测鉴定器、安全云鉴定器、信标检测鉴定器、动态（Win7 

x86）鉴定器等鉴定分析。

最终依据 BD 静态分析鉴定器、关联分析鉴定器、反病毒引擎

鉴定器将文件判定为木马程序。

◆ 概要信息

文件名 cd58190be47ca6f416a3fa9c12a65eef70fbe80cfe
8a0e098e9ef503b2e62377

文件类型 BinExecute/Microsoft.EXE[:X86]

114 KB

6961478A6B28B9742142C843DA950D74

木马程序

Trojan/Win32.Wacatac

反病毒引擎

◆ 操作系统

操作系统 内置软件

Win7 x86 6.1.7600 Build 7600
默认、IE9、Google Chrome、
Firefox、Office 2007、Flash、WPS、
FoxitReader、Adobe Reader

◆危险行为

行为描述 危险等级

删除全盘所有卷影副本 ★★★★

在启动时禁用 Windows 错误恢复 ★★★★

查询系统硬盘大小 ★★★

检测虚拟机 ★★★★★

疑似查找游戏进程 ★★★★

◆危险行为

行为描述 危险等级

加载运行时 DLL ★

获取驱动器类型 ★

枚举进程 ★

获取系统版本 ★

...... ......

◆完整报告地址

木马程序
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11 月 22 日，“安天杯”网络安全技能

挑战赛在哈尔滨工业大学开启。竞赛邀请

了东北、华东地区 15 所高校的队伍。经过

两天激烈的角逐，Lilac 团队最终斩获第一

名。

“安天杯”网络安全技能挑战赛，是

由安天和哈尔滨工业大学多年来合办的一

项校企联合活动。旨在提升大学生的网络

安全意识、网络安全专业技能水平，培养

学生的团队合作精神，推动高校信息安全

专业建设。比赛题目设置，以防御者视角

为主，偏重于取证、分析、加固等安全技能，

与其他安全赛事有较大差异。

本届挑战赛题目设置以网络安全防护

操作和威胁分析为主，重点锻炼和培养学

生对于网络安全威胁的分析、检测、取证

相关能力。在赛题设置上，安天联合哈工

大网络安全实验室紧密结合近年爆发、曝

光的各类安全事件，将协助政企用户准确

发现、精确分析和有效处置网络威胁作为

赛题场景，本次活动引入“威胁猎杀基础

技能”考评（要求参赛选手通过分析网络

流量和主机日志等数据，找出攻击者植入

主机的木马程序，分析攻击者入侵途径，

并提供处置方案）。比赛更加接近网络安

全防护和分析的实战要求，较为全面地考

察了参赛选手的综合能力及技术功底。

赛前，大赛组委会组织了一场空中微

课，为参赛队伍进行线上指导。组委会向

同学们详细讲解多起 APT 攻击事件的事件

背景，介绍我国网络安全领域面临的挑战

及开展安全防护工作中所要建立的“敌情

想定”。同时从爱国主义教育、法制教育

和职业道德教育等方面，帮助同学们树立

正确的网络安全行业价值导向。网络安全

人才培养，需理论学习与技能实训相结合，

网络安全技能挑战赛作为一种竞技式的集

中实训活动，能够让学生在实战演练中深

入理解和使用所学理论知识。参赛同学表

示，通过参加本次活动不但提升了网络安

全分析相关专业技能，还充分了解了我国

在网络空间面对的压力和挑战，感受到了

未来自身所肩负的责任与使命。

安天将进一步总结活动中的经验，改

进不足，加快推进实战化网络安全演训场

的研发。当前，我国网络安全工作中运行、

维护、值守、处置等基本操作型技能型人

才不足的局面十分明显，安天在发展过程

中，也需要大量的研发、分析、产品、服

务等相关技术人才。安天网络空间安全学

院，将以安全架构、安全开发、安全分析、

安全运维工程师培养为重点，培养面向一

线的合格网络安全技术人才。
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伦 敦 交 通 管 理 局 已 经 锁 定 了 所 有 的

Oyster 旅行卡和非接触式账户，要求用户重

新设置密码才能重新登录。早在 8 月份，伦

敦交通局 (TfL) 就发现大约有 1200 个 Oyster

账户被“恶意访问”，很可能是在他们使

用非 TfL 网站时登录凭证被泄露。现在，

作为一项预防措施，伦敦交通管理局要求

所有 Oyster 和非接触式账户的持有人重置

密码，以降低被盗密码被用来入侵他们的

Oyster 账户的风险。
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