
以“坚守网络空间 护航民航强国”为

主题的 2019 民航网络安全年会于 8 月 8 日

至 9 日在哈尔滨举行，年会由中国民用航

空局人事科教司指导、中国民航大学主办、

民航东北地区管理局协办。来自行业内外

的领导、专家、网络安全从业人员等 300 余

人齐聚一堂，交流分享民航网络安全热点

问题。作为引领威胁检测与防御能力发展

的网络安全国家队，安天在大会报告环节

力推实战化威胁猎杀服务。

年会上，安天带来了题为《实战化威

胁猎杀，让威胁无所遁形》的报告，强调

了在“敌已在内、敌情不明”的严峻形势

下开展威胁猎杀工作的必须性；解读了威

胁猎杀的定义与要素，详细介绍了安天正

在规划完善的威胁猎杀服务的整体运行流

程，并总结了安天此前在与方程式、海莲

com/us/threat-insight/post/psixbot-continues-

evolve-updated-dns-infrastructure喊

Wandera 研究人员调查发现英国航空公

司办理登机手续系统存在安全漏洞，可允

许能够访问客户网络数据的黑客收集乘客

个人身份信息。研究人员发现英国航空公

司通过电子邮件向客户发送登录其航班的
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近 日， 安 天 CERT 在 梳 理 网 络 安 全

事 件 时 发 现 一 个 名 为 Ursnif 的 银 行 木 马

变 种 程 序。Ursnif 又 名 Dreambot，Gozi

和 ISFB， 多 年 来 一 直 活 跃 在 境 外， 此

次 Ursnif 银 行 木 马 在 国 内 爆 发， 主 要 借

助 Pushdo 钓鱼邮件僵尸网络进行传播。

Pushdo 钓鱼邮件僵尸网络，是由数量庞大

的计算机构成的能够自动对外发送钓鱼邮

件的网络。攻击者将已感染的机器变为垃

圾邮件分销点，以此控制更多的机器。

该 钓 鱼 邮 件 以 伪 装 成 极 具 诱 惑 性 的
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每周安全事件

类  型 内    容

中文标题 网络钓鱼活动伪装成异常登录的微软警报

英文标题 Beware of Fake Microsoft Account Unusual Sign-in Activity Emails

作者及单位 Lawrence Abrams 

内容概述

研究人员发现了伪装成“异常登录活动”的微软警报的网络钓鱼活动。攻击者通过发送假冒微软向用户发送“Microsoft
帐户异常登录活动”的警报钓鱼邮件，邮件中带有“查看最近活动”电子邮件链接。由于谷歌和微软等公司通常会在用户
帐户中发现异常活动时向用户发送警报，所以用户可能会认为收到的是正常通知。点击链接后，将被带到虚假的微软账户
登录页面，当受害者输入凭证时，这些信息将被保存起来供攻击者稍后检索，窃取凭据。

链接地址 https://www.bleepingcomputer.com/news/security/beware-of-fake-microsoft-account-unusual-sign-in-activity-emails/
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