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文件由页面手工提交，经由 BD 静态分析鉴定器、YARA 自定

义鉴定器、来源信息鉴定器、数字证书鉴定器、元数据信息鉴定器、

聚类分析鉴定器、反病毒引擎鉴定器、动态 (WinXP) 鉴定器、字

符串分析鉴定器、智能学习鉴定器、静态特征检测鉴定器、安全

云鉴定器、信标检测鉴定器、动态（Win7 x86）鉴定器等鉴定分析。

最终依据 BD 静态分析鉴定器、反病毒引擎鉴定器、动态行为

鉴定器将文件判定为木马程序。

◆ 概要信息

文件名 8a21e1224a8f1d7dd9d4e42c78c829fb82808631
577477e8f699f15feb7c8988

文件类型 BinExecute/Microsoft.EXE[:X86]

144 KB

E48067D2AD6ADCBF2E4CF7E705D4BD82

木马程序

Trojan[Ransom]/Win32.CryFile

完整报告地址：https://1.119.163.6/vue/details?hash=E48067D2AD6ADCBF2E4CF7
E705D4BD82

◆ 运行环境

WinXP 5.1.2600 Service Pack 3 Build 

2600

IE6 Firefox Google 

Chrome Ofÿce 2003 Flash WPS

FoxitReader Adobe Reader

◆危险行为
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◆常见行为
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木马程序

广东省政协主席王荣率住粤全国政协委员
考察安天总部
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（ 原 文 链 接：https://blog.trendmicro.

com/trendlabs-security-intelligence/powload-

loads-up-on-evasion-techniques/）
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每周安全事件

类  型 内    容

中文标题 Trickbot IcedID

英文标题 Trickbot gets custom proxy module from IcedID banking trojan

作者及单位 Malware and Vulnerabilities 

内容概述
Trickbot IcedID Web

Mozilla Firefox Internet Explorer Microsoft Edge

链接地址 https://cyware.com/news/trickbot-gets-custom-proxy-module-from-icedid-banking-trojan-470f9c2e
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