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Mimecast 研 究 人 员 发 现 Microsoft Excel 

Power Query 功能可被利用分发恶意软件。

Power Query 是一个功能强大且可扩展的商

业智能（BI）工具，允许用户将其电子表格

与其它数据源集成在一起。研究人员表示攻

击者可利用该功能，将远程动态数据交换

(DDE)攻击动态地启动到Excel电子表格中，

并主动控制有效载荷 Power Query。研究人

员发现Power Query还可以用于发起复杂的、

难以检测的攻击，这些攻击结合了多个攻击

表面。攻击者可以将恶意内容嵌入到单独的

数据源中，然后在打开电子表格时将内容加

载到电子表格中，恶意代码可以被用来释放

和执行恶意软件。目前 Microsoft 提供了一个

解决方案来缓解此问题。
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2019 年 5 月，安天 CERT 监测到了多

起利用钓鱼邮件传播 Sodinokibi 勒索软件

的 事 件。Sodinokibi 从 2019 年 4 月 26 日

开始出现，其传播方式主要为钓鱼邮件、

RDP 暴力破解和漏洞利用。该勒索软件运

行后，尝试加密磁盘中的文件（不加密罗

马尼亚语、俄罗斯语、乌克兰语、白俄罗

斯语、爱沙尼亚语等语言的操作系统）；

修改桌面背景并创建一封勒索信，勒索信

中提供了付款和解密网站，该网站需要提

交勒索信中的 Key 和加密后缀才可以访问。

提交后进入到解密界面，勒索者向受害者

勒索价值 1300 美元的比特币，若受害者不

在 7 天内支付则赎金价格翻倍。

安天 CERT 分析人员通过代码、C2、

邮件、漏洞利用等关联分析认为该勒索软

件团伙是一个不断套用、利用其他现有恶

意工具作为攻击载体，传播勒索软件、挖

矿木马、窃密程序，并在全球范围内实施

普遍性、非针对性勒索、挖矿、窃密行为

的具有一定规模的黑产组织。该组织和

GandCrab 组织有着千丝万缕的关系，分析

人员猜测 Sodinokibi 和 GandCrab 运营成员

有重合部分，在 GandCrab 组织宣布停止

运营之后，部分 GandCrab 成员不愿收手，

继续运营新修改的勒索软件 Sodinokibi。

勒索病毒给企业和个人的数据安全带

来了严重的威胁，一旦主机被入侵，主机

中的文件都有可能被加密，而且被加密文

件将难以恢复，因此防护显得极为重要。

安天建议广大用户，不要将数据安全立足

于加密后的数据恢复，应该安装杀毒、防

毒软件（参考安天智甲工具）并及时升级

系统和修补设备漏洞；对重要的数据文件

进行备份，避免弱口令的使用，避免使用

统一的密码。确保所有的计算机在使用远

程桌面服务时采取 VPN 连接等安全方式，

如果业务上无需使用远程桌面服务，建议

将其关闭。

目前，安天追影产品在本次分析的基

础上已经实现了对该类勒索病毒的鉴定；

安天智甲在本次分析的基础上已经实现了

对该勒索病毒的查杀。

2019 年 6 月 13 日，安天蜜网捕获到利

用 CVE-2015-1427(ElasticSearch Groovy) 远

程命令执行漏洞的攻击行为。该漏洞原理

是 Elaticsearch 将 groovy 作为脚本语言，并

使用基于黑白名单的沙盒机制限制危险代

码执行，但该机制不够严格，可以被绕过，

从而导致出现远程代码执行的情况。安天

对此次事件进行了详细的样本分析，并给

出预防及修复建议。

♦
从攻击载荷来看，攻击者通过 groovy

作为脚本语言，向 _search?pretty 页面发送

一段带有恶意链接为 http://185.181.10.234/

E5DB0E07C3D7BE80V520/init.sh 的 json 脚

本，进行恶意 shell 脚本下载，从而实现远

程代码攻击，并进行挖矿行为。

入侵脚本分析：init.sh

攻 击 者 通 过 http://185.181.10.234/

E5DB0E07C3D7BE80V520/init.sh 下 载 并 执

行恶意脚本 init.sh 来植入 Dog 挖矿程序，

同时对主机进行扫描等一系列操作。

之后执行关闭防火墙、关闭 selinux 并

释放占用的资源、杀掉其他与挖矿相关的

进程、设置定时任务（每 30 分钟下载一次

可执行文件 update.sh），获取 ssh 权限，进

行 iptables 规则转发修改，同时清理相关操

作历史、日志等操作。

在此过程中，脚本会检查 sysupdate、

networkservice 和 sysguard 这 3 个进程是否启

动，如果没有则进行启动。

样本分析 :sysguard、networkservic 

e、sysupdate

三个样本为 go 语言编写并使用 UPX 加

壳，安天将对应的 main_main 函数结构进行

了图示。

通过与之前捕获的 systemctI 样本对比

发现，此次攻击分成挖矿、扫描、函数调用

三个进程进行调度。并且在 networkservice

样本中发现了相关漏洞利用函数和扫描函

数。

通 过 对 比 之 前 捕 获 的 样 本 发 现 两 次

攻 击 手 法 类 似， 不 同 的 是 此 次 攻 击 是 通

过 sysguard、networkservice（ 扫 描 ） 和

sysupdate 三个进程共同进行的。这也意味着，

发现服务器被感染后要将这三个进程同时

kill 掉。

配置文件：config.json

在下载的配置文件中，安天发现了多

个矿池地址，并将相关结果进行了图示。

♦
报告中，安天详细罗列了受影响的服

务及漏洞情况。

♦

1)	 确保系统与应用程序及时下载更

新为官方提供的最新补丁。

2)	 禁止使用弱口令密码。

3)	 定期检查服务器异常，如 CPU 持

续占用高、磁盘异常情况。

4)	 安装终端威胁安全防护产品 -- 安

天智甲终端防御系统。安天智甲终端防御

系统可以为您量身定制专属安全基线，为

您打造安全的内网环境；同时，文档安全

保护功能、全网病毒定点清除功能、以及

国产操作系统的安全防护功能更好的解决

您遇到的安全问题，保护您的服务器。

♦
1)	 断网、备份重要的 crontab，关闭

或删除定时任务：systemctl stop crontab 或 

rm -rf /etc/cron.d/*。

2)	 锁定 crontab 中的恶意文件。

3)	 查看并杀掉病毒进程：同时杀掉

sysguard、networkservice、sysupdate 三个进程。

4)	 删除病毒相关文件。

5)	 确认无误后，重启服务器，安装

漏洞补丁，并采用安天智甲终端防御系统  

进行预防和保护服务器的安全

文件由页面手工提交，经由 BD 静态分析鉴定器、YARA 自定

义鉴定器、来源信息鉴定器、数字证书鉴定器、元数据信息鉴定器、

聚类分析鉴定器、反病毒引擎鉴定器、动态（WinXP）鉴定器、动

态（Win7 x86) 鉴定器、智能学习鉴定器、安全云鉴定器等鉴定

分析。

最终依据 BD 静态分析鉴定器、反病毒引擎鉴定器将文件判定

为木马程序。

◆ 概要信息

0fa207940ea53e2b54a2b769d8ab033a6b2c5e08c
78bf4d7dade79849960b54d

BinExecute/Microsoft.EXE[:X86]

290 KB

FB68A02333431394A9A0CDBFF3717B24

木马程序

Trojan/Win32.DelShad

反病毒引擎

◆ 运行环境

操作系统 内置软件

Win7 x86 6.1.7600 Build 7600

默认、IE9、Google Chrome、

Firefox、Office 2007、Flash、WPS、

FoxitReader、Adobe Reader

◆ UDP 信息

源 IP 源端口 目的 IP 目的端口

192.168.122.111 1025 192.168.122.1 53

192.168.122.1 53 192.168.122.111 1025

192.168.122.111 137 192.168.122.255 137

0.0.0.0 68 255.255.255.255 67

192.168.122.111 138 192.168.122.255 138

192.168.122.111 123 13.70.22.122 123

192.168.122.1 67 192.168.122.111 68

◆ TCP 信息

源 IP 源端口 目的 IP 目的端口

192.168.122.165 49158 23.4.240.82 80

192.168.122.165 49159 192.168.122.155 139

◆进程监控

PID 创建 命令行

2192 target.exe "c:\a559e68818054feaaf0d733d32019773\
share\target.exe" 

木马程序

安天蜜网捕获“利用 ElasticSearch Groovy 漏洞
进行门罗币 (Dog) 挖矿”事件分析
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