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安天发布《EVILNUM 木马家族样本分析报告》
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◆ 概要信息

文件名 bee6c5a506d6fb2cc129443c74b7676fbb9a79b5
3b92b2cac4c7fb8209592714

文件类型 BinExecute/Microsoft.EXE[:X86]

21 KB

8147EAD27C482AC705318B275A9B6830

木马程序

Trojan/Win32.Occamy

完整报告地址：https://antiy.pta.center/_lk/details.html?hash=8147EAD27C482AC
705318B275A9B6830

◆ 运行环境

WinXP 5.1.2600 Service Pack 3 Build 

2600

IE6 Firefox Google 

Chrome Ofÿce 2003 Flash WPS

FoxitReader Adobe Reader

◆常见行为

◆ UDP 信息

 （原文链接：https://blog.en.elevenpaths.com/2019/04/new-research-docless-vietnam-apt.html） rootkitScranos2018BitdefenderScranosScranosdllFacebookAmazoncookieC&Crootkitrootkitsvchost.exeC&C （原文链接：https://labs.bitdefender.com/2019/04/inside-scranos-a-cross- platform-rootkit-enabled-spyware-operation/ConÿantiOSChromeiPhoneiPadeGobbleriframeiOSChromeConÿant （原文链接：https://blog.confiant.com/massive-egobbler-malvertising-campaign-leverages-chrome-vulnerability-to-target-ios-users-a534b95a037f） 安全研究人员发现针对越南政府的APT攻击 跨平台rootkit Scranos间谍软件正积极传播广告活动使用Chrome漏洞劫持iOS用户会话
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每周安全事件

类  型 内    容

中文标题 0day

英文标题 New zero-day vulnerability CVE-2019-0859 in win32k.sys

作者及单位 Vasily Berdnikov, Boris Larin, Anton Ivanov

内容概述

2019 3 win32k.sys 0day CVE-2019-0859
CreateWindowEx Use-After-Free

64 Windows HMValidateHandle ASLR
Base64 PowerShell PowerShell PowerShell

shellcode shellcode CreateThread
shellcode shellcode HTTP shell

3

链接地址 https://securelist.com/new-win32k-zero-day-cve-2019-0859/90435/
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