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安天发布《ArtraDownloader 木马变种分析报告》
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近日，安天 CERT（安全研究与应急

处理中心）发现一种名为 ArtraDownloader

的 木 马 家 族。 该 木 马 常 用 来 下 载 与

BITTER 威 胁 组 织 相 关 的 远 控 木 马

BitterRAT，目前该木马家族被发现有三类

变种。

2018 年 9 月 起， 持 续 到 2019 年 初，

BITTER 组织针对巴基斯坦和沙特阿拉伯

发起了一波攻击，在这次攻击中大概有 80

个 不 同 的 ArtraDownloader 恶 意 样 本， 其

中最早的一个样本的时间戳是 2015 年 2 月。

这些样本可大体分为三类，它们在字符串

的混淆方式和 HTTP 的请求方式上有所差

别。这类木马通过添加注册表自启动项来

实现持久化，通过 HTTP 请求来下载并执

行远程文件，字符串的混淆方式为将每个

字符加上或减去一个值，并且在 HTTP 通

信中也采用这样的方式进行混淆。该类木

马通过恶意文档触发，攻击者通过网站入

侵，将这些恶意文档上传到合法的巴基斯

坦网站上，并诱骗用户下载。被入侵的网

站包括政府网站、工程公司、电气供应商

等。

安天 CERT 提醒广大政企客户，要提

高网络安全意识，在日常工作中要及时进

行系统更新和漏洞修复，不要随意下载非

正版的应用软件、非官方游戏、注册机等。

收发邮件时要确认收发来源是否可靠，更

加不要随意点击或者复制邮件中的网址，

不要轻易下载来源不明的附件，发现网络

异常要提高警惕并及时采取应对措施，养

成及时更新操作系统和软件应用的好习

惯。确保没有任何计算机运行直接连接到

Internet 的远程桌面服务，而是将运行远程

桌面的计算机放在 VPN 之后，只有使用

VPN 才能访问它们。同时也要做好文件的

备份，以防止勒索软件加密重要文件后无

法恢复。

目前，安天追影产品已经实现了对该

类恶意代码的检出。
近日，安天微电子与嵌入式安全研发

部（安天微嵌）针对 SafeBreach 公司披露
的 Windows IoT 操作系统的安全漏洞进行
了详细分析和验证。攻击者利用该漏洞
可实现对目标设备的完全控制，如远程
命令执行、文件上传 / 下载等。安天微
嵌分析验证了 SafeBreach 公司在 GitHub
中公布的该漏洞的原理及 POC，对该漏
洞的影响范围进行了确认，并针对不同
应用场景给出了相应的防护建议。

根据公开资料及实际验证，该漏洞目
前 主 要 影 响 Windows IoT Core 的 Stock/
Test Image 版本。若开发人员或厂商在最
终发布的产品中使用了 Stock/Test Image
版本的系统，且该产品存在有线连接场
景，则会受到此次披露的漏洞影响。构
建 Custom 版 本 需 要 从 CA（Certificate 
Authority）购买签名证书，并使用该证书
对 Custom 版本的系统进行签名，因为时
间仓促，分析小组暂未对 Custom 版本的
Windows IoT 系统进行验证。

本次验证的漏洞能够不经授权便在
受影响系统设备上执行上传文件和执行
系统命令等高危动作，恶意软件通过本
漏洞的利用很容易劫持设备成为僵尸网
络的一员，成为黑客发起网络攻击的武
器之一；设备也能够被黑客控制成为挖
矿中的一部分；同时由于 IoT 设备应用
于各行各业，一旦受到控制最直接的就
是影响设备的正常运行，进而对生产生
活造成影响；同时黑客也可以通过设备
作为跳板进一步入侵 IoT 设备所在网络
进行病毒传播、情报窃取和网络破坏等
危险行为，对目标网络造成严重威胁。

虽然本次验证的漏洞仅适用于 Stock/

Test Image 版本的 Windows IoT Core 系统，
但由于构建 Custom 版本需要从 Certificate 
Authority (CA) 购买签名证书，并使用该
证书对 Custom 版本的系统进行签名，
厂商可能出于成本或其它方面考虑直接
使 用 Stock/Test Image 版 本 的 Windows 
IoT Core 系统进行产品发布，也就是说
以 Stock/Test Image 版 本 的 Windows IoT 
Core 系统 IoT 设备可能已经广泛进入供
应链。并且 IoT 设备在现实应用场景中
进行固件升级较为困难，容易被忽视。

为有效降低漏洞所带来的威胁，提
高产品安全性的同时，有效提升产品所
在网络的安全防护能力，保障客户价值，
安天结合漏洞的分析和验证情况给出以
下三点安全建议。

建议一： 产品实际的上线过程应该
严格按照官方要求的研发、测试和发布
流程规范操作，使用 Custom Image 而非
Stock/Test Image 版 本 的 Windows IoT 系
统作为实际产品的发布系统，能够有效
避免本次或其它未被发现的 Stock/Test 
Image 版本系统漏洞所产生的影响。

建议二：本漏洞所涉及到的服务使
用 29817、29819、29820 三个端口，且涉
及到的服务仅用于研发阶段的兼容性测
试，并不是实际产品所使用的功能。在
暂时无法升级固件的情况下，并确保实
际产品中没有依赖相应端口的功能，以
防止在关闭相应端口后影响设备的正常
使用，则可以临时在 Windows IoT Core
系统防火墙中将兼容性测试服务所使用
的 29817、29819、29820 三个端口进行阻
断，也可暂时避免本次披露漏洞所产生
的影响。但仍需要尽快升级固件修补漏

洞，才能有效避免本次或其它未被发现
的 Stock/Test Image 版本系统漏洞所产生
的影响。在 Windows IoT Core 系统临时
阻断端口的命令如下：

netsh advfirewal l  f irewal l  set  rule 
name=all localport=29817 protocol=tcp new 
enable=no

netsh advfirewal l  f irewal l  set  rule 
name=all localport=29819 protocol=tcp new 
enable=no

netsh advfirewal l  f irewal l  set  rule 
name=all localport=29820 protocol=tcp new 
enable=no

建议三： 根据 IoT 设备所实现功能
的技术特征并结合实际运行环境，详细
梳理可以访问设备的 IP 列表、端口列表、
访问协议类型，以及设备可以向外主动
连接的协议类型、IP 列表和端口列表，
结合梳理结果使用边界防火墙产品或设
备专用防火墙产品配置相应的双向 IP 地
址、端口和协议的白名单访问规则列表，
可最大限度的保障 IoT 设备的访问安全。
该方法虽然能够有效保障 IoT 设备的访
问安全，降低漏洞被利用的可能，但并
未根除漏洞风险，所以尽快升级固件修
补漏洞，才能有效避免本次或其它未被
发现的 Stock/Test Image 版本系统漏洞所
产生的影响。
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每周安全事件

类  型 内    容

中文标题 研究者披露微软网络浏览器中两个零日漏洞

英文标题 Expert disclosed two Zero-Day flaws in Microsoft browsers

作者及单位 Pierluigi Paganini

内容概述

研究人员披露了微软网络浏览器中两个零日漏洞的详细信息并发布了概念验证。其中一个漏洞影响最新版本的 Edge
浏览器，远程攻击者可利用漏洞绕过受害者网络浏览器上的同源策略，执行通用跨站脚本（UXSS）攻击。攻击者只需要欺
骗受害者访问一个恶意网站，就可以从同一浏览器上访问过的其他网站窃取受害者的敏感数据。问题出在 Microsoft 浏览器
中的资源计时条目中，这些条目在重定向后泄漏了跨源 URL。研究人员十个月前向微软报告了这些漏洞，但微软尚未有回应。

链接地址 https://securityaffairs.co/wordpress/83080/hacking/microsoft-browser-zero-day.html
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☠物互联环境☤的 IT 基础设施共❢带来的安全问题

A @us͚ IT InfrasoԐՠрoՠ԰e Can Lead to Securit͚ ?ҠՀРՀoer较为活跃的样本新出现的样本家䁠

活跃的格ᬞ文档漏洞、0day 漏洞较为活跃样本

移动恶意代码

PC平ՠ恶意代码该应用程ῑ伪装成支付相关应用，运行后上传用户银行卡相关信息，监听短信⤁上传，私自回复指定短信，造成用户隐私泄露和资费消耗，建议卸载。（威胁等级中）该应用程ῑ是一款间谍软件，运行后隐藏图标，接收远程ዹ制命令，窃取用户短信、联


