
PDF 签 名 漏 洞 允 许 攻
击者进行未经授权更改

数百万公用事业员工密
码以纯文本形式存储

内部资料  仅供参考

主办：安天          2019 年 03 月 04 日 ( 总第 173 期 ) 试行   本期 4 版          微信搜索：antiylab            内部资料 免费交流

安天官方微博 安天官方微信

分析报告4
安天发布《Trickbot 银行木马变种分析报告》

安天       哈尔滨 | 北京 | 上海 | 武汉 | 深圳 |

㾱㻖㵔ⷝ㾣⼮㔊Ⱅ㾿ⶕ᷍⤜䄋㰇䅃㻣䊹⳨

䎞⟇⭥䇇䇤㧎ミ᱃⳨⹺Ⳟ䇯㻘᱃䓃⥂〛⭩᱄

㬶ⳃ䇫ミ㬒䄋㦘㦰㬶ⳃ㎕䊕㬨ⴒ㋪㋠᷍ⷝ

ゴ⤜䄋㰇䅃⮄〘〓䎀ⶕ䐧䇫ミ䐱⭥㶙䐘᷍

⤜䄋㤂䄸㻣䊹㎕䊕⤜㘘⭥⶞ミ᷍ⳃ㻷㶙㕈

䅍⧄䄋㳂ⷀ㈐㳉⤃ゑ㬒⤪㦂䇇ⰵ⫌㬊᷍䂙

⧪ゑ㬒ⷝ㾣⤺䔘㻖㵔⼮㧎ミ䇇䇤⭥⼤㻑

⺀᱄㦘⡄㗜䇱㦯⼯ェ㰄〛䊬㾱䐒ㅴ㑍ㅴ⭞

,QWboQbW ⭥䊗⧭䓡㘇ⴟ㹒᷍ⱙ㬨ㅌ䊬㾱䊗⧭

䓡㘇⭥ェ㰄〛⳦䊻 S3K 䐏⽔᷍䐜䇱㬚䇤

S3K ⤦㚽ⳤ㸫㰝㗨᱄㵍㬒䄓䄋䔗⼤㸥ミ⭥

⡙⳾᷍䄵ⳡ䐚㎶㰘㧎ミゴ㗽䐹䄋㸥ミ⽔㸿

ⳉ⿷ⶕ᱄㚠㣑᷍➓㳍䓘䇑⥛㠘䄲㈎㬖㻷㑬

ⰵⶤ㏁ⱒ䅃⫛㕌⭥ネ⨗᱄

⭒㣑᷍㶙㕈㋶ヅ䄲㈎⧪
㸋ⷘ⺛䎟䐯᱃㉝㬣᱃㈎イ
⭩㒍䈓Ⱈ䎚⭥㬸ⳃ᱑䍞⧂᱒᱄
㸳㬂㦌⺛䎟㾎㸐䊒᱃➓㳍
㬸㻐ソ⹚㬇㾅㾣⺃㬨㶙㕈
➓㦌㒍䈓⭥䄜㘜᱑㎰⢙᱒᱄
䊻➓㳍᷍㰜⼮゙㸜᱑㎰⢙᱒
⫙㒍ⷝⱁ⭥᱑㾣⢙᱒᷍䊻
㸳⺛➓㦌⥛䄖⭥᱑⪵㑷᱒
䐱⪊㾱᱄㾅㾣⺃⭥㚠⺃㘕
㧒ⱙヂⰉ᱋᱋⺛コ㶙㕈➓
㦌䄜㋭䄓⤜㦾㯪㾙᱄

䊻⺟ⱜ⢖➓㳍㋧ゝゐ㵦
⹪⳾䇱㻿⹌㯟᷍⪴䄜㔆䔀
⭞ⱟ㔆᷍㡔䄖⭥㗠䄜㼏ゝ
㭖㵜㠧〓㵉⺞⫔㠢㚜㪛Ⱀ
⧫㻷᷍〓㵉⺞㵝⢎䓝㦘⢎
⫐᷍㪖䐢㵉⺞㕟⿎』㒊』
㻷᱄➓㳍⤜㆗㸋ⷀ➓㦌㿉
㤔㋮⿈㳂⹊䎜㳆⭥➓㦌ㆃ
㉗Ⳟ➙᷍㡅⥛㠘䈌ⴟ㹒⿚
㸋䊹㦬⼞㳍᱃㲞䊣⹅⧭᱃
㋶ヅ䍟ⰵㅴ᱃⫔⳪〛㬸⳪᱃
䑘㑇ㅃ⿅⼞⼮㚰れ㋧㋝⭩
㳂⹊㑬➓㦌⡄䍰᱄㦌㤓㆝
➺コ䑙㘜➓㦌㡔䄖᱃,7 㡔
䄖䁂䋒➓㳍䔘㸋ネ⥃㚽㑇
⼰䔘【⟊᷍➓㳍⭥㶟㾓ネ
⥃ 䅞 㤇 㸋 㦌 㤓 ⧍ ⺞ 0- 㶓
㲉㶙㕈㪉⡙⼮㶙㕈➓㦌㪉

⡙᱃⧍⺞ .2 䄻⤠䐨㚽䐶Ⱜ
㪉⡙㳂⹊㑬➓㦌ネ⥃㚽㑇᱄
➓㳍⭥䄧Ⱀネ⥃䅞㤇〒⭤
⺛カ䐋㘜⥃㬵〛⹚⟅ⳃ⭥
/-.0 㛋Ⱙ㦉㶟㠡⥃ㅒ㼏᱄

䔘㸋➓㳍㵦ⰴ⭥⪕㬝
㦬᷍㾅㾣⺃ⰵ䇻㶙㕈➓㦌
䇱䓦ⷝ㸋㪏㋭⭥㯝㋝᱄㰜
䊻ㅴ㬽エ䎀⤪ⳤ㬒⢎㬟ᷛ
᱑㦆㛋㸳㳂⨗㑬⹹䇻ᱏ䊻
㶙㕈㋶ヅ➓㦌㒍䈓㆙㾱䎌
ⰵ㾵㵗㧌⼮⤝㈷䇇ⰵ䐹⫔
⭹䊖➓㦌ⴈ㻶᱐⭥㳂➙᷍
䑘䄋㬨㪇ゑ⭞ⰵ➓㦌ⴈ㻶
⭥㦰㬗⼮㼁䇇⭥㵗㧌⼮䎟
⥀㸫㳃᱄㦆㛋⭥㳂➙᷍㼁
⹹⤠㗦䔗⨗㑬ゑ㬒ㆃ⫑⼮
⹖㵉᱄᱒

㾅㾣⺃㯖᷍㸳㆒㛋⭥㳂
➙⼮㦆㛋䇱䄜Ⰹ⭥䁴㿙㾵᱄
㸳㗨⺛コ䊻㶙㕈➓㦌⭥⭆
⮄ゝ㭖᱃⭆⮄⥛㠘Ⳟ㘇䄲
㈎䇱㑬⡩ㅰ⼤⭥⪃⡙⼮㼁
䇇〞㎼᷍䎃㾊⥛㠘㚽⹜㾯
⧪㼁䇇⭥⭆⮄ⳡ䈚㚽㑇᱄
⭌㚠㣑㎕㋕᷍䊻䐹䄋㾦㻃
㻖㵔⼮⹹ポ㾦㻃〚⪂㪉㬊
⭒䐱᷍䎃㾊⭆⮄㚽㑇⿚㗜
⹬⭆⮄㚽㑇ㅉ㪉ⱙ⤜
⹬㳆㻖㾵ㅉ㪉⭥㤄㼓᷍

䔏䐶⭝䐣㵗㧌㸿ⳉ䇱㾈䓋
⿐㸋䎜㳆ⳡ䈚㚽㑇᱄ 

㾅㾣⺃⢎㬟᷍㆒㛋㸳㗨
㻄㶜⺛コ㼁⹹䑘⹽⤠㗦⨗
㲉䄜㲸➕䍶㻖㵔⹅⧭㯝㸍
㎕䐙⭝㶙㕈➓㦌ㅉ㪉⭥䐙
㚰 䊻᷍㾦㻃⿐⭥⺇⿏᱃ㅉ㪉᱃
䊬㸍⭥㦌㪛㘝䐽㠻⺞⧭䐱᷍
㚽⹜㬖㻷㶙㕈➓㦌䈌㾦㻃
⿐⭥㪏Ⱙㆂ⼰䈌㦌㘇ⶓⶨ᱄
䊻䎃䂚⭥⺞⧭䐱᷍䇱㾈⭹
㵧Ⱀ㶙㕈➓㦌〚⪂㚽㑇⭥
⼜㬖᷍㵧Ⱀ㚽㑇ㅉ㪉⭥⮟
ゴ䁾㆙᷍㬚㼁䇇⭥➓㦌㵗
㧌䋗㑠㚽⹜䇱㾈⭹䓋⿐㸋
㶙㕈➓㦌ⳡ䈚㚽㑇⭥㳂㪞
䋗㣠᷍ⶥ⢅㸳㗨⭒㣑ⳡ⿅
⤜䔄⼮ⳡ䈚㦒㬈⭥㈷㘇᱄

᱑⺛コ⭥㶙㾦⹅䔘㬨
䎜㳆䄜㝭㡆᱒᷍㾅㾣⺃㯖᷍
ⰵ㾦㻃➓㦌㎕㯖᷍㉗⥀⥄
⼮䈀㔼⥄⭥䅞⭝䇩㸋䐹䄋᷍
㸳㗨㿉䄋䄜⷗㦌㈑⭥㾦㻃
➓㦌㬴䄑᱄ⱙⰵ䇻⪴䄖㦬
䊒㎕㯖᷍㵍䂚䄋䇱䄜⷗⽋
⹼⭥㬴䄑᷍䇱䄜⷗䎜㳆⭥
㯝㼌⤦⤜䐢䇻㗵㬈᱄⭒㸳
㗨㋕⭞㭘䄗㕗㕈⭥㵍㬒᷍
䄓䄋㋕⭞㭘㚟᷍㚬䐢䎜⷗
㩎㑷᱄

ᴌ ֢Ї BD ⅎ ɻYARA

ӎ ɻ ᴌ Ḫ ɻ ӫ ɻ ᴌᾣ

ɻ ⅎ ɻ ɻ꜠ ЃWinXPЄ

ɻ꜠ (Win7 x86) ɻ ӥ ɻ ῊԜ

ⅎ ɼ

ᶳ BD ⅎ ɻ ᴌ≡

ҿ ɼ

◆ 概要信息

文件名 374ef83de2b254c4970b830bb93a1dd79955945d
24b824a0b35636e14355fe05

文件类型 BinExecute/Microsoft.EXE[:X86]

456 KB

B855B1B7B59668AD991CF0501E4FF4CB

木马程序

Trojan/Win32.Mansabo

完整报告地址：https://antiy.pta.center/_lk/details.html?hash=B855B1B7B59668A
D991CF0501E4FF4CB

◆ 运行环境

WinXP 5.1.2600 Service Pack 3 Build 

2600

IE6 Firefox Google 

Chrome Office 2003 Flash

WPS FoxitReader Adobe Reader

◆ 危险行为

dll

◆ 常见行为
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木马程序

政协委员肖新光：
下好网络安全整体一盘棋

编 者 按： 本 文 为 全 国

政协委员、安天首席架构

师肖新光接受《黑龙江日

报》采访的全文。本次刊

登对原文中表述不准确之

处进行了修订。
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（ 来 源：https://securityaffairs.
co/wordpress/81696/hacking/
digital-signature-verification-
attacks.html）
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（ 来 源：https://arstechnica.com/
tech-policy/2019/02/plain-wrong-
millions-of-utility-customers-
passwords-stored-in-plain-text/）
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