
席架构师肖新光通过反思安天在态势感

知技术解决方案研发和推广实践中的经

验ᨀ支撑；并在协会成立期间超额完成合

同规定报告数量。后续，协会将继续在

牵头组织起草网络安全态势感知相关标

准、深化完善网络安全态势行业会商机

制、拓展国内外网络安全信息渠道、推

动网络安全态势感知平台建设等方面进

一步展开工作。

安天工程师分享战术型态势感知的

实践与应用

安天态势感知产品线的工程师带来

了题为《战术型态势感知的探索与实践》

的分享。他表示，自安天分享实战化态

势感知至今已过去一年时间，在战术型

态势感知相关项目的建设过程中，安天

作为能力型厂商，进行了一些探索也形

成了一些经验总结和教训思考。根据与

被监测资产的关系，不同类型的态势感

知需要不同的能力，特别是战术型态势

感知，需要以全面覆盖的持续监测为基

础，面向任务、基于知识形成有效的理

解力，借助信息融合实现有效的理解和

预测，并联动指控积极防御体系实现实

战化的运行。

当前，在监测型态势感知平台基本

研发成熟的情况下，安天将保障“三高”

网络的安全作为战术型态势感知平台体

系的主要应用场景。“三高”网络具有

“高信息价值、高防护等级、高威胁对

抗”的特点。来自安天方案规划设计咨

询部的工程师在《“三高”网络动态综

合安全防御体系》的分享中指出，“三

高”网络信息系统，应以敌情想定为前

提，参考叠加演进的层次化网络安全能

力模型，建设动态综合网络安全防御体

系；遵循三同步原则，从网络信息系统

的规划设计开始，充分考虑基础结构安

全，增强网络可管理性、提升可防御性，

做好大量扎实演进的基础环节、基础能

力支撑工作；在此基础上，叠加可提供

持续威胁防御和洞察能力的纵深防御，

进一步建设威胁情报驱动的战术型态势

感知指控积极防御，并在叠加演进的各

个安全能力方面均配套实战化的网络安

全运行机制，以应对高级网空威胁行为

体的体系化攻击。

冬训营首日现场气氛热烈，茶歇期间

还向参会来宾分享了业内资深专家黄晟
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