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近 日， 安 天 CERT（ 安 全 研 究 与 应

急处理中心）在梳理网络安全事件时发现

一种名为 Dorkbot 的僵尸网络开始活跃。

Dorkbot 僵尸网络最早在 2011 年 4 月被首

次发现，其使用的攻击手段包括后门植入、

密码窃取和其他恶意行为。Dorkbot 的传

播途径也非常广泛，包括 USB 设备、IM

客户端、社交网络、电子邮件及隐蔽式下

载。Dorkbot 的主要攻击目标是盗取用户

凭证以及各种能够识别个人身份的信息。

它同时还能够在受害者的 PC 上，通过控

制服务器安装更多的恶意程序。

DorkBot 恶 意 软 件 被 打 包 在 一 个

dropper 中， 其 中 payload 被 嵌 入 到 一 个

RC4 加 密 的 blob 里。 该 blob 可 以 在 二

进制编码的资源部分中找到，并且使用

Base64 编 码。dropper 先 对 Base64 编 码

的 payload 进行解码，然后对其进行后续

解密，最后的结果由一段用于 PE 加载的

shellcode 和 恶 意 软 件 原 始 二 进 制 文 件 组

成。在解密之后，控制权被移交给位于原

始二进制文件中的 shellcode，然后将其进

行装载并执行入口处代码。 Payload 拥有

检验参数、拷贝自身、反虚拟机、终止自

启动进程、APC 注入等功能，同时它会

对文件修改进行监控，一个线程会不断计

算 %appdata% 下复制的恶意二进制文件的

CRC32，并将其与原始文件的 CRC32 进

行比较。一旦发生变化，复制文件会被删

除，将其重写为原始文件的内容。

安天 CERT 提醒广大政企客户，要提

高网络安全意识，在日常工作中要及时进

行系统更新和漏洞修复，不要随意下载非

正版的应用软件、非官方游戏、注册机等。

收发邮件时要确认收发来源是否可靠，更

加不要随意点击或者复制邮件中的网址，

不要轻易下载来源不明的附件，发现网络

异常要提高警惕并及时采取应对措施，养

成及时更新操作系统和软件应用的好习

惯。确保没有任何计算机运行直接连接到

Internet 的远程桌面服务，而是将运行远程

桌面的计算机放在 VPN 之后，只有使用

VPN 才能访问它们。同时也要做好文件的

备份，以防止勒索软件加密重要文件后无

法恢复。

目前，安天追影产品已经实现了对该

类恶意代码的检出。

在之前的文章中，我们分别展开介绍了

美国大型信号情报获取项目，网空积极防御

体系，网空进攻支撑体系以及包括用于突破

物理隔离、持久化控制、漏洞利用、命令与

控制和利用无线信号的网络空间攻击装备体

系，全面解析了美国在网络空间的攻击与积

极防御能力。在文本中，我们将对美国网络

空间攻击与积极防御能力的演进进行分析，

展现其未来发展的趋势。

随着网络技术的快速发展、网络场景的

不断变化，美国在网络空间中的进攻与积极

防御能力也会不断演进。为了应对未来可能

出现的新威胁，必须对美国未来网络空间的

能力演进进行研究，分析可能出现的新变化、

新趋势，对未来的敌情进行合理的推测，以

此建立有效的敌情想定，在此基础上发现我

方防御能力的不足，指导我方网络空间防御

体系的不断完善。未来美国网络空间的能力

演进主要表现在战略思想、网络空间防御能

力、网络空间进攻能力等几个方面。

一、	战略思想上的转变

2018 年 9 月，特朗普政府发布了《国家

网络战略》，这是继小布什政府的《网络空

间安全国家战略》（2003 年）后，15 年来美

国公布的首项内容全面的网络战略。该战略

强调对关键基础设施的保护、与私营企业合

作、保护政府网络以及建立更强大的合作伙

伴关系以共享威胁情报信息。与以往类似政

策不同的是，《国家网络战略》展现了美国

政府在应对网络空间对手方式上的转变，称

为达成有效威慑，要让网络恶意行为体承受

“反应快速、代价巨大、清晰可见的后果”。

可以看出，特朗普政府计划加强进攻性网络

行动，通过先发制人的网络攻击威慑对手。

同月，美国国防部发布了《2018 国防部

网络战略》，该战略概述了一项军方如何处

理网络安全的更为详细的计划，即以“防御

前置”的方式从源头上破坏或制止恶意网络

活动。所谓“防御前置”，实际上是强调网

络进攻。几乎在同一时间，美国国家安全总

统备忘录 13（NSPM 13）提出，美国总统可
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