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将汽车彼此数字连接，并连接到公路

基础设施上能够大大减少碰撞和交通拥堵

现象。但是，无线车载通信是以你的隐私

为代价的，从来不关闭通信的汽车可能更

容易被追踪。

近期，荷兰特温特大学和德国乌尔姆

大学的研究人员发现，他们可以使用几千

美元的设备来追踪发射所谓的“连车”无

线通信 ( 针对未来的车辆 - 车辆连接提出 )

的汽车。将两个 550 美元的设备战略性地

设置于特温特大学 432 英亩校园的路口处，

研究人员就能够追踪汽车无线电通讯的独

特特征，以 78％的准确率预测汽车处于哪

两个校园区域，以 40％的准确率预测汽车

在特定道路上的精确位置。从概念证明推

断，研究人员认为，将相同的技术扩展到

几十万美元的硬件上，政府、甚至业余爱

好者就可以监控整个小城市的车辆。

国 家 高 速 公 路 交 通 安 全 管 理 局

(NHTSA) 将 会 考 虑 在 2017 年 首 次 在 美

国强制实施连车协议，该协议使用类似

Wi-Fi 的 802.11p 无线信号，允许汽车相

互通信，并与公路基础设施 ( 如公路或桥

梁 ) 通信。2010 年的一项 NHTSA 研究估计，

该协议可以防止多达 81％的车辆碰撞。

但是特温特大学研究人员之一的佩蒂

特表示，这种无线通信的范围大约介于

300 到 900 英尺，也可以作为一个强大的

监控机制。目前还不清楚，连接车辆改变

其独特的无线特征 ( 用于识别车辆 ) 的时

间间隔，这种改变能够限制使用这些特征

追踪个人的汽车。但是，鉴于这些“化名”

长时间保持不变，佩蒂特认为连车协议可

以提供相对廉价的车辆追踪方法，这可以

加强现有的执法追踪技术，如自动读取车

牌。或者，他想象，黑客可以从该系统中

收集并获取数据，创建一个整个城市车辆

移动的数据库。

“当你做这样的部署时，你需要考虑

隐私问题。”佩蒂特说，“很明显，我们

需要通过这种攻击来证明这些信息可以被

任何人获得。”

在概念证明中，研究人员使用了两种

Cohda Wireless MK3 无 线 模 块， 将 两 个

Smarteq 天线彼此连接，总成本约为 1,100

美元。他们将这些模块置于特温特校园的

两个路口，可以粗略地追踪载有活跃的

Nexcom 802.11p 无线电信标的车辆。下图

显示了两个模块被放置的路口位置，“隐

私图”展示了研究人员根据无线电读数预

测汽车位置的准确率。

虽然，这两个模块只能以 40% 的准确

率定位 65 英尺范围内的任何车辆的位置，

但是研究人员推测，多几个模块可以提供

更高的准确率。在路口上添加的每个无线
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