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安天参加 2015 XDef 安全峰会并演讲

安天获“2014 年度江苏省
网络安全信息通报优秀成员单位”表彰

Chrome浏览器0day使得数百万安卓设备遭受远程威胁
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第八届中国互联网安全研讨会 (ISF) 将

于 11 月 26 日至 27 日在上海召开，主题为

“新互联网金融安全”，由 CISRG 主办，

安天实验室和 AVL 反病毒引擎开放平台协

办。今年的研讨会将由 ISF 跃升为 FSI，从

互 联 网 安 全 论 坛 (Internet Security Forum)

成为了安全创新之未来 (Future of Security 

Innovation)。会议期间，安天代表马志远将

发表题为《基于威胁情报的企业安全价值

观》的演讲，同与会专家分享工作经验。

Λ ѕṚḠᶾ Ḡԅ ᴏṄᵏẆ
第三届安天网络安全冬训营“朔雪飞扬”

将于 2016 年 1 月 7 日至 9 日在哈尔滨友谊

宫举行。本届冬训营将以“情报的支撑，塔

防的实践”为核心议题，课程涵盖塔防模型

的修订与实践、ARK 工具与主机系统安全、

APT 事件分析等内容。安天将延续前两届冬

训营的初衷，为网络安全保卫者与爱好者们

提供一个分享、交流的良好机会与平台。
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中文标题 因在 CTF 比赛밽规，巴西陆军遭报复导致数据泄露

英文标题 Aw`cpu_p e_kcq jc_b rm dmsj nj_w pcqsjrgle gl jc_icb @p_xgjg_l ?pkw b_r_

作者及单位 A_pmjgl_ F_aiPc_b

内容概述

近日，巴西陆军的服务器被攻击，导致大约 7000 军事官员的个人资料被盗。黑客迅速公布了这些私密数据，其中包括国
家保险号码和用于访问官方军事网站的 ID 和密码以及其他的一些详细资料。

这次攻击是一次报复，因为之前巴西军队曾参加 CTF 网络安全竞赛，并赢得比赛。但黑客称，巴西陆军团队曾通过
WiFideauth 赢得比赛，而这是禁用的技术。他们的这次攻击行动是为了表示抗议。

链接地址 frrn8--uuu,f_aipc_b,amk-`p_xgjg_l+kgjgr_pw+qcptcp+f_aicb-

⅛ᵕӪệԋ├￼ỦỴҦ ӡỤ
经安天检测分析，本周 7 个移动平台和 7 个 PC 平台的恶意代码家族值得关注
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分析报告4

安天 CERT 献译 OllyDbg2.01 版中文帮助手册

Ḡᶾ       ᵟṉ◔ | רҖ | і╤ | №∏ | ▄ כּ        χ37840;954<34;  2  3430;5;<6:56

文件被网络威胁感知类设备发现，经由 BD 静态分析鉴定器、

美国软件交叉索引 (NSRL) 鉴定器、可交换信息 (EXIF) 鉴定器、数

字证书鉴定器、动态行为 ( 默认环境 ) 鉴定器、智能学习鉴定器、安

全云鉴定器等鉴定分析。

依据 BD 静态分析鉴定器、动态行为鉴定器、智能学习鉴定器

最终将文件判定为木马程序。

该文件具有以下行为：删除自身；注册 tamper 服务；服务 DLL；

释放后缀为图片的 PE 文件；检查摄像头；获取 CPU 信息；释放 PE 文件；

获取系统内存；获取计算机名称；访问 DNS；获取 socket 本地名称；

创建服务；连接网络；获取驱动器类型；独占打开文件；遍历进程；

从资源中释放 PE 文件；启动服务；查找指定内核模块。

同时，该文件通过 3 种方式对虚拟机、沙箱技术进行检测。

文件名 mmcpxwxvg_net.exe.zy

文件类型 BinExecute/Microsoft.EXE[:X86]

大小 134 KB

MD5 013D52F050619524B6D15ADCD260C197

病毒类型 ´ ẑ

恶意判定 / 病毒名称 ᬀ


