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文 件 被 内 部 组 件 发 现， 经 由 BD

静 态 分 析 鉴 定 器、 美 国 软 件 交 叉 索 引

(NSRL) 鉴定器、数字证书鉴定器、可交

换信息 (EXIF) 鉴定器、静态分析鉴定器、

动态行为 ( 默认环境 ) 鉴定器、安全云鉴

定器等鉴定分析。依据 BD 静态分析鉴

定器、静态分析鉴定器、动态行为鉴定

器最终将文件判定为木马程序。

该文件具有以下行为：删除自身；

其他进程写入可疑数据；读取自身文件；

释放 PE 文件；创建互斥体 (mutex)；关

机；增加 run 自启动项；获取系统版本；

创建挂起的进程；访问其他进程内存；

遍历进程；获取计算机名称；篡改系统

文件创建时间；复制自身文件；创建特

定窗体；获取驱动器类型；独占打开文

件；打开自身进程文件；获取主机用户

名称；请求加载驱动的权限。

7 月 21 日，安天发布了

《Rovnix 攻击平台分析》研

究报告，2011 年就被发现的

Rovnix 家族，至今依然十分

活跃。该家族恶意代码插件

众多，具有收集用户信息、

盗 取 比 特 币、 盗 取 银 行 密

码、远程控制等功能。同时，

Rovnix 攻 击 平 台 的 一 些 特

性让小编想到了安天在 2015

年 05 月 28 日发布的《一例

针对中国官方机构的准 APT

攻击分析》的报告，两者虽

然一个被定性为木马，一个

被定义为 APT 攻击，却具有

一些共同的特性，比如具有

反调试、反虚拟机、反沙箱

等技术手段，隐蔽性较强。

更重要的是：两者并非更多

依赖攻击团队自身的能力，

而是依托商业的自动化攻击

测试平台来达成。

我们不禁要再次引用信

息安全前辈 Bruce Schiner 的

观点“我认为目前正在发生

而且真正重要的趋势是：越

来越多战争中的战术行为扩

散到更广泛的网络空间环境

中。这一点非常重要。通过

技术可以实现能力的传播，

特别是计算机技术可以使攻

击行为和攻击能力变得自动

化。”显然，高度自动化的

商业攻击平台使这种能力扩

散速度已经超出我们的预测。

安天认为同样存在另外

一种倾向，就是商业化的工具

和样本会更多的出现在国家

与政经集团的相互的 APT 攻

击当中。一种有趣的现象是，

被先进者淘汰的滑膛枪，同样

可以用于屠杀使用弓箭的原

始部落（或平民），而这种“穷

国原子弹”可能因为门槛较低

对安全形成巨大的杀伤力。

我们需要提醒各方关注

的是，商业渗透攻击测试平

台的出现，一方面成为高效

检验系统安全的有利工具，

但 对 于 缺 少 足 够 的 安 全 预

算、难以承担更多安全成本

的国家、行业和机构来说，

会成为一场噩梦。在这个问

题上，一方面需要各方面建

立更多的沟通和共识；而另

一方面毫无疑问的是当前在

攻防两端均拥有全球最顶级

能力的超级大国，对于有效

控制这种武器级攻击手段的

扩散，应该负起更多的责任。

而有效地防范这些具有武器

级水准的攻击是安全厂商的

安全和服务将面临的挑战。
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专家发现：黑客可以通过彩信远程控制 Andorid 设备

安天【追影高级持续威胁分析系统】无需更新病毒库，依据行为即可对 Rovnix 攻击平台进行有效检测，下为其自动形成的分析报告
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 每周 APT( 高级持续性威胁 ) 新闻
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本周值得关注的恶意代码信息
本周有 13 个 PC 恶意代码值得关注（表中的恶意代码名称使用安天规范命名）

病毒分类 病毒名称 病毒特点

PC 恶意
代码
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